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Wenn lhr Sicherheitskonzept
am Mitarbeitenden vorbeigeht

Ihr Sicherheitskonzept ist aufgesetzt und einsatzbereit? Die Dienstanweisung
wurde per Mail versandt und alle Ihre Mitarbeitenden ,,sollten nun eigentlich wis-
sen”, wie sie mit ihren Passwértern und der Sicherheit insgesamt umgehen sollen?
Sind Sie sicher? Und sind Sie sicher, dass alle Passwoérter lhres Unternehmens si-
cher sind? Das kdnnen Sie wahrscheinlich nicht hundertprozentig sagen. Denn laut
Bitkom verwendet jeder dritte Online-Nutzer dasselbe Passwort fiir mehrere
Dienste. Das sind schlechte Angewohnheiten, die sich nicht so einfach abstellen
lassen. Wie kann lhr Unternehmen also langfristig mehr Sicherheitsbewusstsein
entwickeln?

Was nicht funktioniert

Wussten Sie, dass Cyberattacken und Co. fur lhre
Mitarbeitenden nicht so schockierend sind, wie Sie
es vielleicht erwarten wurden? Sicher, im ersten
Moment mdgen News Uber Sicherheitsvorfalle
noch schockierend sein. Doch die Attacken haufen
sich immer mehr und Nachrichten Uber geknackte
Passworter gehoren fast schon zum Alltag flr uns.
Durch die Gewdhnung an derlei Vorfalle wird eine
abschreckende Wirkung immer schwieriger und
reicht kaum noch aus, um flr eine langfristige Ver-
besserung des Sicherheitsverhaltens zu sorgen.
Trotzdem wird Mitarbeitenden vorgeschrieben,
dieses oder jenes nicht zu tun, und die Vorgesetz-
ten versuchen, sie mit méglichen Konsequenzen zur
Umsetzung zu bewegen oder Drohkulissen aufzu-
bauen.
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»Wenn ihr auf derlei Links klickt, kénnt ihr Hackern gleich unsere
Tiir 6ffnen, damit sie in unser Netzwerk einzudringen und alles
stehlen kénnen.”

Beangstigend genug fir einen kurzfristigen Effekt?
Denken Sie lieber voraus!



https://www.bitkom.org/Presse/Presseinformation/Jeder-dritte-Onliner-nutzt-dasselbe-Passwort-fuer-mehrere-Dienste
https://www.zdf.de/nachrichten/digitales/seehofer-bsi-bericht-100.html
https://www.zdf.de/nachrichten/digitales/seehofer-bsi-bericht-100.html

Angst als Blockierer

Warum tun sie das? Weil Angst ein starkes Geflhl ist! Indem bei den Mitarbeitenden
Angst schuirt, kann man aber auch das Gegenteil erreichen. Sie sind nur noch mehr
verunsichert, wie sie sich in neuen und potenziell gefahrlichen Situationen verhalten
sollen. Diese Angst hindert sie dann daran, klar und vorausschauend zu denken. Oder
Ihre Mitarbeitenden halten die Szenarien flr Ubertriebene Panikmache und nehmen
sie erst gar nicht ernst.

Ja, Angst ist ein starkes Gefiihl. Aber eben auch nur kurzfristig. Sie kann lhre Mitarbei-
tenden dazu bringen, ihr Passwort einmal zu andern oder sich ein sehr komplexes Pass-
wort auszudenken. Aber wenn die Angst verflogen ist, kehren die alten Gewohnheiten
zurlck. Laut einer Studie von IGS sind Uber 85 % der Befragten der Auffassung, dass
Druck als Fihrungsmittel eingesetzt wird. Die Folgen daraus sind demnach weniger
Leistungsbereitschaft, Engagement und Loyalitat. Auf lange Sicht kénnen Angst und
Druck also eher abstumpfend auf Mitarbeitende wirken. Bei der nadchsten Anderung
des Passworts wird also daraufhin einfach ein Sonderzeichen hinzugefligt und so wei-
ter ... Und die verbleibende Angst wird weiterhin als stumme Warnung mitschwingen
und Ihre Mitarbeitenden daran hindern, produktiv zu arbeiten.

Wenn Mitarbeitende Angst haben, Fehler zu machen, ist das Risiko, dass es zu Fehlern
kommt, gleich noch gréBer. Denn Angst fuhrt zu unsicherem Verhalten. So werden sie
sich beispielsweise beim Einloggen haufiger vertippen oder den sicheren Platz fur ihr
Passwort, den sie nach der letzten Warnung eilig ausgesucht haben, nicht mehr finden.

Denn Angst fuhrt dazu, dass Mitarbeitende impulsiv und nicht logisch und informa-
tionsbasiert handeln. Das einfache Hinzufligen einer Zahl zu einem Passwort kann aus
einem Impuls heraus geschehen, ebenso wie das schnelle Verstecken des Passworts
auf einem Post-It unter der Tastatur. Obwohl Angst also ein starkes Gefiihl ist, kann sie
fiir lhr Unternehmen kontraproduktiv werden, wenn sie als bloBes Mittel zum Zweck
eingesetzt wird.

Richtlinien, die unerreichbar scheinen

Eine Frage, die sich Unternehmen stellen sollten: é @
»,Hat mein Mitarbeitender bereits alles, was er be-

noétigt, um sich an die intern aufgestellten Regeln Der Mensch im Mittelpunkt
zu halten?” Wenn es um Passworter geht, kann Modern Workplace als Zusam-
es fur Mitarbeitende anspruchsvoll und manch- menspiel von Geraten, Techno-
mal sogar unméglich sein, sich an diese Regeln zu logien und Software

halten, wenn sie keine Hilfe oder nicht die richti-

gen Werkzeuge daflr zur Verfligung haben. So « Ob im Home Office oder unter-
wird den Mitarbeitenden beispielsweise gesagt, wegs: verschiedene Arbeitsum-
dass sie nur eindeutige Passworter fur jedes Kon- gebungen erméglichen

to verwenden, diese alle drei Monate andern und

sie nicht aufschreiben sollen. Dabei wird oft Uber- * Work-Life-Balance? Arbeits-
sehen, dass dies bei durchschnittlich 26 Passwor- bedingungen beachten

tern pro Mitarbeitendem viel Aufwand bedeutet.

Das kann im Endeffekt dann dazu fliihren, dass sie * Von Open Door bis Standup-
aufgeben und zu Behelfslésungen wie Schatten- Desk: Wohlfuhl-Atmosphare

IT greifen. Das Problem scheint also nur vermeint- erschaffen

lich gelost, auf dem Weg dorthin wurde jedoch der

Mensch mit seinen Bedirfnissen auBer Acht ge- * Security Enablement: Tools
lassen. Aus diesem Beispiel wird immer deutlicher, und Services bieten

wie wichtig die Einfihrung eines Modern Workpla-

ce ist, der auch die IT-Sicherheit als Grundstein von \ y

Compliance bildet und auch Tools und Prozesse zur
Umsetzung bietet.


https://www.humanresourcesmanager.de/news/angst-ist-der-groesste-killer-von-leistung-und-fortschritt.html
https://www.management-coaching.org/sites/default/files/IGS_Befragung_F%C3%BChrung.pdf
https://www.welt.de/wirtschaft/bilanz/article176232106/Managementstil-Wenn-im-Buero-die-Angst-regiert.html

Was wirklich funktioniert

Warum machen wir das? Verstandnis schaffen!

Wenn es um Regeln und Richtlinien geht, stellen wir sie oft allen Mitarbeitenden vor
und sagen: ,,Daran werden wir uns jetzt halten, weil die Regierung / das Management
/ andere Richtlinien uns das vorschreiben.” Wir verbringen also viel Zeit damit, unseren
Mitarbeitenden zu erklaren, dass dies oder jenes wichtig ist. Wir erinnern sie regelma-
Big daran, sich an diese Richtlinien zu halten, und Uberprufen ihr Verhalten von Zeit zu
Zeit. Was aber fehlt, ist ein echtes Verstandnis auf der anderen Seite. Und dabei geht es
nicht darum, sie mit méglichen Konsequenzen fur sich selbst oder das Unternehmen zu
konfrontieren. Es geht darum, nach und nach ein Sicherheitsbewusstsein zu schaffen
und sich auf das positive Ergebnis zu konzentrieren, wenn Regeln ausgerollt oder ange-
passt werden. ,Wenn wir einem Passwort nur zwei Sonderzeichen hinzufliigen, brauchen
Hacker bereits x Mal mehr Zeit, um es zu knacken® oder ,Wenn wir unsere Passworter
regelmaBig andern, kdnnen wir unsere interne Passwortsicherheit um x % erhéhen”: Auf
diese Weise geben Sie Ihren Mitarbeitenden nicht das Gefiihl, dass sie Teil der Ursache
eines Problems sind, das eliminiert werden muss. lhre Mitarbeitenden werden Teil einer
positiven Veranderung und ein aktiver und wichtiger Teil der L6sung, zu der sie durch
ihr tagliches Engagement beitragen.

Finden Sie die richtigen Argumente
fur lhre Mitarbeitenden

Um eine positive Passwortkultur in Unternehmen zu
leben, zahlen fur Mitarbeitende die richtigen Argu-
mente. So hart es klingen mag: Ilhre Mitarbeiten-
den werden sich weniger um die interne Passwort-
sicherheit sorgen als Sie selbst. Denn fir diese ist
Produktivitat - und dazu gehért auch, sich schnell
und einfach einzuloggen - wichtiger als Sicherheit.
Sie haben tagliche Termine, die sie einhalten, Anru-
fe, die sie annehmen und Projekte, die sie abschlie-
Ben muissen. Login und Co. werden héchstens nur
als notwendiges Ubel wahrgenommen.

Wie bringen Sie also lhre Mitarbeitenden auf die
sichere Seite? Indem Sie ihnen die Arbeit erleich-
tern und ihnen einen echten Mehrwert flr sich auf-
zeigen: Wenn lhre Mitarbeitenden Sicherheit als
etwas Positives sehen, das ihnen in ihrem Arbeits-
alltag tatsachlich hilft, werden sie den Nutzen er-
kennen und sich langfristig gerne daran beteiligen.
Aus diesem Grund sollte Sicherheit als Enabler und
nicht als Hemmschwelle gesehen werden.

r ®
Mehr Produktivitat mit Password Safe
Was das Tool fiir Ihre Mitarbeitende bedeutet: Nie wieder ...

... Passworter auszudenken und merken: Sichere Passworter (gemaB den
internen Passwortrichtlinien) werden auf Knopfdruck erstellt.

... Passwortern suchen und verlegen: Alle Anmeldedaten werden sicher und
Ubersichtlich in Password Safe gespeichert und verwaltet.

... fehlgeschlagene Logins oder falsch eingegebene Passwoérter: Die richtigen
Anmeldedaten werden automatisch Ubertragen.

... Passworter auf Papier an Kollegen weitergeben missen: Passworter werden
den entsprechenden Benutzern bereits automatisch zur Verfigung gestellt
oder kénnen einfach zugewiesen werden.

... Passworter manuell zurlicksetzen und austauschen: Mit automatischen
Passwort Resets in Password Safe und in der Anwendung selbst.




Wie machen wir das?

Training, Training, Training

Anstatt Mitarbeitende zu mafBregeln, wenn sie einen Fehler gemacht haben, kann Ihr
Unternehmen eine positive Passwortkultur entwickeln, die auch langfristig Bestand hat.
Dazu gehort es, fur Mitarbeitende eine angenehme Arbeitsatmosphare zu schaffen, an
ihre Teamfahigkeit zu appellieren und sie darin zu férdern, sich als wichtigen Teil des
Unternehmens zu betrachten. Denn nur so wird es ihnen bei einem selbst verursachten
Fehler leichter fallen, sich anzuvertrauen und zu kooperieren, ohne diesen aus Sorge
vor méglichen Konsequenzen gleich unter den Teppich zu kehren.

Ist es aber sinnvoll, alle Mitarbeitenden pro Quartal in einem Raum zu versammeln und
ein paar Stunden lang Uber Sicherheitsfragen zu diskutieren? Es kann nicht schaden,
aber es reicht auch definitiv nicht aus. Die eigentliche Praxis, das Gelernte nun auch
anzuwenden, findet namlich vor seinem Schreibtisch im Arbeitsalltag statt. Das ist der
Moment, in dem das Wissen in der Praxis angewendet wird. Und zwar meistens dann,
wenn niemand zur Verfligung steht, der Hilfestellung gibt oder ein Auge auf das Sicher-
heitsverhalten hat. Training bedeutet also nicht einen bestimmten Termin, an dem
die Mitarbeitenden erscheinen miissen. Training findet jeden Tag und jedes Mal statt,
wenn der Mitarbeitende mit sicherheitskritischen Prozessen in Berihrung kommt. Wie
kann man das also [6sen?

Fragen Sie sich:

»Sehen lhre Mitarbeitenden Schulungen nur als Pflichtver-
anstaltung an oder nehmen sie gerne und vielleicht sogar
freiwillig aus eigenem Interesse teil?*

Probleme richtig angehen

Ist es wirklich die Schuld lhres Social Media Managers, dass er nach 2 Monaten nicht all
seine Passworter gedndert hat, oder sollte das vielleicht die Aufgabe der IT-Abteilung
sein? Ist diese Anforderung tberhaupt etwas, was lhre Mitarbeitenden selbst umsetzen
kénnen, oder sollte das vielleicht ein Tool fir sie |16sen? Ist es wirklich ihre Schuld, dass
etwas nicht funktioniert, oder ist es vielleicht die Schuld des Managements, das viel zu
lange weggeschaut hat? Dies sind manchmal Fragen fur ein Unternehmen, die wehtun
kénnen und sie deshalb nur umso wichtiger machen. Da mehrere Organisationen wie das
National Institute of Standards and Technology (NIST) das Problem bereits erkannt und
richtig eingeordnet haben, empfehlen sie dringend die Nutzung von Password Mana-
gern, um Mitarbeitende bei der Passwort-Problematik zu unterstiitzen und sie mit den
Anforderungen nicht allein zu lassen.
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So einfach es auch klingen mag:

Sie wollen, dass lhre Mitarbeitenden arbeiten? Geben Sie ihnen einen
Arbeitsplatz. Sie wollen, dass Ilhre Mitarbeitenden nur sichere Pass-
worter verwenden? Geben Sie ihnen einen Password Manager.



https://pages.nist.gov/800-63-FAQ/#q-b12

Power-User als Briicke
zwischen Technik und Mensch

Sie brauchen Sicherheitspersonal mit einer Open-
Door-Philosophie und einem entsprechenden
Mindset. Dieses Sicherheitspersonal muss also nicht
nur die IT verstehen, sondern auch den Menschen
vor dem PC, um eine vertrauensvolle Beziehung
aufzubauen und richtig auf ihn eingehen zu kénnen. (

Nur so kommen die Mitarbeitenden ins Gesprach,
kommunizieren transparent und kooperieren, um
die bestmogliche Losung zu finden.

Power User Skills:

¢ FUhrungs-, Erklarungs- und

Um dies zu erreichen, kdnnen Mitarbeitende aulBer- o
Kommunikationskompetenz

halb der IT - z. B. eine Person aus dem Vertrieb, eine
aus der Finanzabteilung und eine aus dem Marke-
ting - als Security Promoter ausgewahlt werden. Sie
sollten auch als Power User fiur die entsprechenden
Tools wie Password Safe geschult werden, damit sie
ihren Kollegen richtig helfen kdnnen. Diese Security
Promoter erhalten nicht nur spezielles Training, son-
dern kommunizieren auch eng mitihren Teams, um
eine positive Einstellung zu Passwortern im Unter-
nehmen zu verbreiten und ein Vorbild in Bezug auf
die richtige Passworthygiene zu sein. Dieser Power \\ J
User unterstitzt seine Kollegen Tag fir Tag, ist im-

mer zur Stelle, wenn eine Frage auftaucht und bie-

tet bei Bedarf Hilfe an.

s technische Affinitat

¢ gut vernetzt sein und ein gutes
Standing im Team haben

¢ andere auch fur komplexe
Themen begeistern kénnen

Zum Beispiel kann ein Mitarbeitender zu ihm kommen, um zu erfahren, wie man ein Pass-
wort sicher mit einem Kollegen teilt oder wie man Zugangsdaten gemeinsam mit einer ex-
ternen Agentur nutzt. Der Power User zeigt ihm nicht nur die Umsetzung in Password Safe,
sondern lasst ihn auch selbst Gben, wahrend er weiterhin zur Stelle ist. So kann allein durch
die Anwesenheit die Berihrungsangst mit neuen Tools und Prozessen abgebaut werden und
die Mitarbeitenden werden sicherer im Umgang damit, wodurch wiederum auch die Fehler-
haufigkeit sinkt.

TR
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Training ist keine EinbahnstraBle

Power User geben ihr Wissen nicht nur weiter, sondern kénnen im Gegenzug auch wich-
tige Erkenntnisse Uber die HlUrden, Probleme und Bedurfnisse der Mitarbeitenden ge-
winnen, die der IT-Abteilung selbst vielleicht noch gar nicht bewusst waren. Es ist also
eine Win-Win-Situation fir das gesamte Unternehmen und Tools und Prozesse kénnen
noch besser aufeinander abgestimmt werden. Und das ist noch nicht alles: Mit einem
festen Ansprechpartner in Inrem Team anstelle einer einmaligen Schulung fir jeden
Mitarbeitenden werden diese eher das Geflihl bekommen, dass eine positive Passwort-
kultur eine Teamleistung ist, zu der jeder direkt beitragt.

»Kann ich meinen Sicherheitsbeauftragten jetzt damit beldstigen?

Vielleicht steht es irgendwo geschrieben und ich habe es libersehen

oder hatte es schon langst wissen miissen ... Soll ich eine E-Mail schrei-
ben, lieber im Chat schreiben oder ware es ok, schnell anzurufen?*

s, = e -
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Haben Sie die richtigen Kommunikationskanale?

Wenn nicht wirklich klar ist, wie man jemanden auf welche Weise ansprechen soll, wer-
den die Mitarbeitenden unsicher und ziehen es vor, ihr Problem fiir sich zu behalten und
zu versuchen, es auf eigene Faust zu ,I6sen”. Dieses unsichere Verhalten kann eine groBe
Gefahr fir Unternehmen darstellen. Gerade in Zeiten des ortsunabhangigen Arbeitens
ist es wichtig, direkte Kommunikationskanale zu haben, an die sich Mitarbeitende leicht
wenden kdnnen, wenn sie Rat und Hilfe bendtigen.

Sicherheitsverantwortliche kdnnen zum Beispiel einen eigenen Kanal flir Passwortpro-
bleme im Team einrichten, in dem rund um die Uhr gepostet werden kann, und kurze
Dailies fuhren, an denen jeder teilnehmen kann, wenn er ein akutes Problem hat. Wie
auch immer Ihr Team direkte Kommunikationskanale einrichten wird: Wichtig ist, dass
es ihnen klar und transparent kommuniziert wird.



Glauben Sie an Ihr Team (und zeigen Sie es)

Was ist das Gegenteil von Angst? Es ist Vertrauen - Vertrauen in die eigenen Fahigkei-
ten, Vertrauen, dass der Mitarbeitende es schaffen wird und dass man an ihn glaubt.
Aber wie kann man ihnen das zeigen, wenn es um ein so gefahrliches Thema geht, das
einen Sicherheitsvorfall verursachen kénnte? Indem Sie ihnen einen sicheren Raum bie-
ten, um das Thema selbst anzugehen, und sie dabei aktiv unterstitzen.

Um sie selbst Gben zu lassen, kdnnen Sie zunachst Passwortrichtlinien erst einmal in der
Theorie einfUhren. Mit der Option, Passworter anhand der in Password Safe implemen-
tierten Richtlinien zu Uberprifen, kann der Benutzer zunachst selbst ausprobieren, ob
er verstanden hat, woraus ein sicheres Passwort bestehen sollte.

Und auch Belohnungen sind ein sicheres Mittel hin zu einer positiven Sicherheitskultur:
Zum Beispiel wird der Mitarbeitende mit der starksten Passwortqualitat in den letzten
Monaten zum ,,Passwort-Profi“ in lhrem Unternehmen - vielleicht sogar mit der M&g-
lichkeit, zum Power User aufzusteigen. So schaffen Sie positive Erfahrungen und moti-
vieren Mitarbeitende, diese auch zu wiederholen und noch besser zu werden. Das starkt
ihr Selbstvertrauen und ihre Fahigkeiten, so dass sie weniger Fehler machen und eine
positive Mentalitat zu Passwortern im gesamten Unternehmen verbreiten!

Password Management auf Pawlowisch

Manchen mag der Pawlowsche Hund etwas sagen:
Er geht auf das bekannte empirische Experiment
des russischen Forschers Iwan Petrowitsch Pawlow
zuriick, der damit den Nachweis der klassischen
Konditionierung erbrachte. Nach der klassischen
Konditionierung kann einer naturlichen, meist
angeborenen, sogenannten unbedingten Re-
aktion durch Lernen eine neue, bedingte Reak-
tion hinzugefliigt werden. Bei Pawlows Hund be-
deutete dies, dass er beim Ertdonen einer Glocke
Futter bekam. Nach mehreren Durchlaufen rea-
gierte der Hund allein durch den Glockenton mit
vermehrtem Speichelfluss.

Auf dieser Grundlage schlug der Sicherheitsex-
perte Lance James das Pawlowsche Password
Management vor. Damit sollen Nutzer langfristig
darauf trainiert werden, madglichst sichere Pass-
worter zu wahlen. Bei einem schwachen Passwort
wie ,test123@#", das nach 4 bis 5 Tagen geknackt
werden kann, wlrde der Benutzer also aufge-
fordert werden, es bereits nach 3 Tagen zu andern.
Bei einem komplexeren Passwort hatte der Benut-
zer 3 Wochen Zeit und bei einer Paraphrase wirde
er sogar mit einer Zeitspanne von 90 Tagen belohnt
werden. Mit dieser Methode sollen die Benutzer
darauf konditioniert werden, immer komplexere
Passworter zu verwenden. Diese Methode kann fur
verschiedene Belohnungsmechanismen adaptiert
werden.



https://securityledger.com/2014/05/is-pavlovian-password-management-the-answer/
https://securityledger.com/2014/05/is-pavlovian-password-management-the-answer/

Menschliches Versagen oder einfach nur menschlich?

Da sich eine negative Passwortkultur nur darauf bezieht, was man NICHT tun sollte,
konzentriert sie sich mehr auf Verbote und mdégliche Konsequenzen als auf Chancen
und Ursachenforschung. Demgegeniber bietet eine positive Passwortkulturimmer eine
Lésung fur das urspriingliche Problem: So wird der Mitarbeitende nicht nur als ,Human
Error” gesehen, den es zu vermeiden und so gut wie méglich auszuschalten gilt. Er wird
als ,Mensch” mit seinen Bedurfnissen, Starken und Schwachen in den Fokus gesetzt.

So kann das Unternehmen ein Sicherheitskonzept entwickeln, das ihn am besten mit-
einbezieht und so Sicherheitsliicken so lange wie mdglich schliesst. Das bedeutet, das
Vertrauen jedes einzelnen Mitarbeitenden zu férdern und Sicherheit nicht schwer ver-
standlich zu machen, sondern einfach und sogar mit SpaB individuell umzusetzen. Und
damit nicht genug: Eine positive Sicherheitskultur, die auch auf Kommunikation setzt,
erhoht die Chance, dass Angestellte der IT mitteilen werden, wenn etwas bereits schief
gelaufen ist oder in Zukunft schief laufen kdnnte. So kann der potenzielle Schaden so
gering wie moéglich gehalten werden.

@

s,Human Error®, ,,DAU“ oder ,Layer8“ waren gestern

Machen Sie die Mitarbeitende nicht zum Teil des Problems,
sondern zum Teil lhrer L6sungen!




Exkursion: Wo eine positive Passwort-Kultur am besten gedeiht

Die Arbeit von zu Hause aus ist zur neuen Normalitat geworden - spatestens seitdem
Corona uns im Jahr 2020 sehr schnell dazu gezwungen hat. Aber sind die Arbeitnehmer
damit zufrieden? Offenbar und laut Studien schon. Einige Unternehmen befirchteten
anfangs, dass die Produktivitat bei der Arbeit von zu Hause aus nachlassen kdnnte. Doch
sie lagen meist falsch, denn die Mitarbeitenden wollten ihrer neu gewonnenen Freiheit,
zu Hause zu arbeiten, gerecht werden und sie unter keinen Umstanden aufs Spiel set-
zen. AuBerdem konnten sie nun ungestorter, entspannter und mit weniger Ablenkungen
(besser) arbeiten. Das bedeutet aber auch, dass sie flr den Arbeitgeber weniger sicht-
bar sind, da sie in ihrem eigenen Heimnetzwerk oder vielleicht sogar in einem offenen
Netzwerk in einem Café in der Nahe arbeiten ...

Brauchen Sie also Ihre Angestellten im Biro, um mehr Sicherheitsbewusstsein zu schaf-
fen? Sicherlich nicht: Das Vertrauen, das in Mitarbeitende gesetzt wird, die von zu Hause
aus arbeiten, verstarkt den Glauben, dass ihr bisheriges Passwortverhalten geschatzt
und belohnt wird. Und eine vertrauensvolle Beziehung, in der Cybersicherheit als positiv
und motivierend erlebt wird - kombiniert mit den richtigen Tools und Sicherheitsvor-
kehrungen wie VPN und einem Password Manager - kann von tberall aus funktionieren!

Zusammenfassung: Immer positiv bleiben

Negative Passwort-Kultur

« nur kurzfristige Ziele und Erfolge

« extrinsische Motivation: kein Einfluss auf
héhere Priorisierung von Sicherheit

« Sicherheit = Stopper:
Mitarbeitende vermeiden / ignorieren Sicher-
heitsstandards aus Unverstandnis heraus

« Erschwerung der Sicherheit, da Angst das
Denken blockiert

- MaBnahmen: einseitige Schulungen, zu wenig
Austausch, MaBregelungen und Androhung von
Konsequenzen

« behindert die Produktivitat, da rationale Ent-
scheidungen blockiert werden

» negative Atmosphare provoziert Nahe zu mehr
(vermeidbaren) Fehlern

- langfristige Ziele und Erfolge

« intrinsische Motivation: Mitarbeitende ,leben
und verinnerlichen die Methoden

« Sicherheit = Befahiger:
Mitarbeitende sehen den eigenen positiven
Nutzen fir ihre Arbeit

« Sicherheit wird leichter anwendbar und nutz-
bar flr alle gemacht

« MaBnahmen: direkte Ansprechpartner, um
Probleme zu |6sen, Mitarbeitende taglich zu
trainieren und und sicherheitsrelevante Ent-
scheidungen zu belohnen

- steigert die Produktivitat, da der eigene
Nutzen erkannt und angewendet wird

- zahlt auf ein positives Arbeitsklima ein, das
auch fur weniger Fehler sorgt


https://www.thelocal.de/20200722/home-office-makes-people-more-effective-and-happy-german-study-finds/

Tipps zum Schluss: Positive Passwort-Kultur verbreiten

« Leben Sie es vor: Ihre Angestellten brauchen Vorbilder, die ihnen den Weg weisen.
Integrieren Sie z.B. Password Safe Power User / Evangelisten, die als direkte An-
sprechpartner im Unternehmen fungieren, wenn Fragen auftauchen oder Mitarbei
tende Anleitung bendtigen.

« Setzen Sie die Theorie in die Praxis um: Haben Ihre Mitarbeitenden die richtigen
Werkzeuge, um die Sicherheitsvorkehrungen in die Praxis umzusetzen? Stellen Sie
sicher, dass die Nutzung so einfach wie maglich ist, und bieten Sie Einflhrungen,
Tutorials und Hilfe bei der Nutzung neuer Tools an.

- Schaffen Sie eine positive Erfahrung: Ihre Angestellten haben ihr Passwort verges-
sen? Sie wissen nicht, wie sie es mit den Teammitgliedern teilen kdnnen? Stellen Sie
sicher, dass Sie ihnen wirklich zuhdéren, sie ernst nehmen und ihnen sichere Lésun-
gen fur ihre Probleme anbieten.

- Belohnen Sie passwortbewusstes Verhalten: Loben Sie Teammitglieder, die Sicher-
heitsprobleme ansprechen, Hilfe benbétigen oder ihre Erfahrungen mit Passwortern
weitergeben, damit sie in Zukunft eher bereit sind, ihre Probleme zu teilen. So kén-
nen auch andere davon lernen und fihlen sich mit ihren Problemen weniger alleine.

Autor:
Kristina Kaya
Product Marketing Managerin
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Die MATESO GmbH ist ein fihrendes deutsches IT-Unternehmen, das sich
seit der Firmengrindung in 2006 erfolgreich im DACH-Raum etabliert hat.
Die entwickelte Passwort-Sicherheitslésung Password Safe wird durch ihr
weltweites Partnernetzwerk international vertrieben. Namhafte Referenzen
bezeugen den Technologie- und Know-how-Vorsprung der IT-Software.

Heute verzeichnet das stetig wachsende Unternehmen branchentber-

greifend Uber 10.000 Firmenkunden mit mehreren Millionen Anwendern
weltweit - darunter 21 Firmen der Dax 40.

Pioneer im Enterprise Password Management

Password Safe dient Unternehmen als zentraler digitaler Tresor zur Siche-
rung, Verwaltung und Uberwachung von sensiblen Daten wie Passwortern,
Dokumenten und Geheimnissen.
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