PASSWORD SAFE

Warum Password Management?

nutzen das gleiche ‘ ‘ ‘ . .
Passwort fiir berufliche 1 vo'.‘ 7 wiirde sein Passwort
‘ ‘ ‘ ‘ an Dritte verkaufen!

und private Zwecke!

geben ihr Passwort an
Teammitglieder weiter.

1von 5 wurde schon einmal
Opfer einer Datenpanne.

Scheinbar sichere Passworter sind leicht zu entschliisseln

Beliebt: Einfach ein paar So schnell werden Die Top 5 der am meisten
Zahlen dahinter setzen Passworter geknackt: verwendeten Passworter
passwordexamplel 23,84 % FyD*8f ca. 5 Sek. 123456
passwordexample2 6,72 % W!bCvm)5 ca. 9 Std.
passwordexample3 3,86 % ((SINEValVIey/olisl ca. 485 Jahre 12345678
passwordexample4 3,19 % Beispielrechner mit 4 Milliarden
Passwortern pro Sekunde inkl.
passwordexample5 3,35 % Wérterbuch 123456789
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Bedrohungen am Arbeitsplatz
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Brute Force
Attack

Dictionary
Attack
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Social
Hacking

Shoulder
Surfing

Keylogger

Finden und schitzen Sie jedes einzelne Passwort.
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f_> Q Erkennen

Wir spuren lokale Benutzerkonten und Active
Directory Benutzer fur Sie auf. Password Safe
erkennt neue Zugangsdaten beim Login sowie
unsichere Passworter, die nicht den internen
Richtlinien entsprechen.
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Alle Passworter und Secrets werden zentral und
verschlisselt abgelegt. Und Ihre Mitarbeiter
kénnen lokal, im Web oder unterwegs mit der
App darauf zugreifen.
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Verwalten
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Jeder Mitarbeiter wird seiner Rolle entsprechend
berechtigt, Passworter einsehen, bearbeiten und
verwenden zu kénnen.

Berechtigen

-

Alle Zugriffe werden protokolliert und kénnen
durch zusatzliche Sicherheitsmechanismen
kontrolliert werden.

Uberwachen
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Nachverfolgen P
Jede Handlung wird gespeichert, kann

stets nachvollzogen und sogar riickgangig

gemacht werden.

Password
Spraying

Aktualisieren

Password Safe beseitigt unsichere
Passworter und setzt sie regelmaBig oder
automatisch sofort nach der Verwendung
auf einen neuen (unbekannten) Wert zurtck.
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Sichere Passworter im Handumdrehen und
nach selbst definierten Richtlinien mit dem
Passwort-Generator

Erstellen

Verwenden

Bequemer Login via Single-Sign-on auf
einen Klick und sogar ohne Passwort mdglich

-

Bessere Zusammenarbeit durch einfaches Teilen
von Passwoértern im Team - auch zeitlich begrenzt
fUr Praktikanten oder externe Angestellte méglich

Teilen

Archivieren

In der Historie werden alle Passwort-Ande-
rungen abgelegt und zur Einsicht aufbe-
wahrt. Zusatzlich kdnnen Passworter mit
einem Ablaufdatum versehen und daraufhin
automatisiert ausgetauscht werden.

E: sales@passwordsafe.de

W: www.passwordsafe.de



http://www.passwordsafe.de

