
Cybersicherheit für den Einzelhandel

Handel 4.0 birgt neue Risiken 

Laut aktuellen Erkenntnissen kaufen ganze 29 % der 
Deutschen mindestens einmal pro Woche und 28 % 
alle zwei Wochen online ein. Dieses Kundenverhalten 
in Kombination mit der Corona-Krise hat im letzten 
Jahr dazu geführt, dass auch kleine Läden von heute 
auf morgen ihr Angebot digitalisiert haben. Was für 
große Händler bereits seit vielen Jahren selbstver-
ständlich ist, stellt kleinere Händler vor viele Heraus-
forderungen.  

Was früher der Ladendiebstahl war, sind heute Cyber-
attacken. Im Fokus stehen nicht die Produkte selbst 
– sondern der Diebstahl persönlicher Informationen. 
Da der Handel über Ländergrenzen und Branchen hin-
weg breit vernetzt ist, muss Cybersicherheit global 
gedacht werden und Daten müssen an jeder Schnitt-
stelle sicher geschützt werden.  

Wie steht es um die Passwort-
sicherheit in deinem Unternehmen?

Vom Fachgeschäft über das Kaufhaus bis hin zum 
Supermarkt: Wer im Einzelhandel tätig ist, der verarbei-
tet täglich viele sensible Daten. Und vor allem auf diese 
sensiblen Daten haben es Hacker abgesehen. Vermehrt 
werden auch in Deutschland Cyberattacken auf den 
Einzelhandel registriert.  

Für Hacker sind solche Attacken sehr lukrativ: Oftmals 
bezahlen Unternehmen die geforderten Lösegeldfor-
derungen in Millionenhöhe, um wieder an ihre Daten zu 
gelangen.  

Kunden kaufen, wo sie vertrauen: Ein Investment in Cybersicherheit  
bedeutet nicht nur die richtige Vorsorge, sondern auch  

einen Wettbewerbsvorteil für den Handel.



 

 

Password Safe unterstützt dich mit einer individuell auf dein Unternehmen zugeschnittenen Passwortver-
waltungslösung. Egal, ob es sich um verzweigte Berechtigungsstrukturen für einen Onlineshop oder um das  
zentrale  Password Management im Einzelhandel handelt: Vertraue auf unsere umfangreiche Erfahrung und  
lange Expertise in der IT-Security-Branche!
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Das Bedürfnis nach Sicherheit im Netz wird zunehmend auch von den Kunden erwartet. Bei der Auswahl von 
Einzelhändlern ist Cybersicherheit der drittwichtigste Faktor, sogar vor Preisen und der Markenreputation. Wenn 
ein Händler Maßnahmen zur Sicherung von persönlichen Daten umsetzt, kann die Kundenzufriedenheit sogar 
um den Faktor 2.5 erhöht werden. 

Intelligente und sichere Lösungen für den Einzelhandel

Weltweit und geräteübergreifend sicher anmelden 

Cybersicherheit als Kunden-Magnet

Im Einzelhandel haben Mitarbeitende keinen festen Arbeitsplatz und wechseln zwischen verschieden 
Kassen, Computer-Stationen, Geräten und Orten umher. Um Kundenbedürfnisse schnell zu erfüllen,  
müssen Mitarbeitende von überall aus sicheren und schnellen Zugang zu ihren Daten haben. 

Sicher anmelden von überall: Die skalierbare Architektur  
von Password Safe ermöglicht sicheres und schnelles  
Zugreifen auf Zugangsdaten in Password Safe von  
jedem Standort aus. Durch die Kombination aus  
Web- und App-Zugriff geht der Login auch mit dem  
Smartphone oder Tablet schnell von der Hand.
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Sicher einloggen und produktiv zusammenarbeiten 
Gerade im Einzelhandel werden Mitarbeitende bei der Passworteingabe täglich von vielen Menschen beob-
achtet – das Risiko von Shoulder Surfing ist extrem hoch. Ein einfaches Passwort kann schnell erkannt  
werden, was Unberechtigten den direkten Zugang zu den Systemen ermöglicht. 
 
Mit Password Safe sind unsichere Passwörter ein Problem der Vergangenheit: Mit der Funktion des Pass- 
wort-Generators können Mitarbeitende auf Knopfdruck komplexe Passwörter erstellen, ohne sich diese  
merken zu müssen. Die Anmeldung an Websites funktioniert automatisch und verdeckt – die Login Daten 
werden dabei verschlüsselt und verdeckt übertragen, ohne sie ausspähen zu können. 
 
Nicht nur sicherer, sondern auch einfacher: Ein angebrachter Sichtschutz auf den Passwörtern erlaubt es  
Mitarbeitenden zudem, Passwörter verschlüsselt untereinander zu teilen – ohne das Passwort überhaupt  
zu kennen! 

Im Einzelhandel sind Verkaufsflächen und Kassen-
systeme manchmal unbeaufsichtigt. Unberechtigte 
können sich durch Shoulder Surfing Passwörter ab-
schauen und sich so Zugang zu Systemen beschaffen. 
 
Mehr Sicherheit mit Password Safe: Durch die Hinter-
legung eines zweiten Faktors bei der Anmeldung kann 
die Identität des Anmeldenden sichergestellt werden. 
Mit beispielsweise einer Smartcard als zweitem Faktor 
ist das Anmelden somit nicht nur sehr sicher, sondern 
funktioniert auch in Sekundenschnelle.

Das Einhalten der EU-Datenschutzgrundverordnung 
(DSGVO) ist für alle Geschäfte im Einzelhandel ver-
pflichtend, vor allem bei kleineren Unternehmen führt 
dies jedoch in der Praxis zu Problemen.  
 
DSGVO-Konformität: Die Software Password Safe  
unterstützt Systeme bei der Sicherung von personen- 
bezogenen Daten. Gleichzeitig werden die persön-
lichen Daten vor Angriffen von außen geschützt.  
Password Safe funktioniert rollenbasiert. Der Zugriff 
auf Passwörter kann ohne die Hinterlegung persönli-
cher Daten nach dem Rollenprinzip erfolgen.

Mehr Sicherheit durch einen zweiten Faktor 

Rechtliche Sicherheit zum Datenschutz

Kontaktiere uns und lass dich dazu beraten,  
inwiefern Password Safe die richtige  

Lösung für dich ist! 



 

MATESO GmbH 
Daimlerstraße 15, D-86356 Neusäß 
Web:    www.passwordsafe.com 
E-mail:    sales@passwordsafe.de  
Tel:     +49 821 74 77 87-0

MATESO hat sich seit 2006 auf professionelles Enterprise 
Password Management fokussiert. Über 21 der Top 
40 DAX-Unternehmen sowie 10.000 Unternehmens-
kunden mit Millionen Anwendern vertrauen in puncto 
Passwort-Schutz bereits auf Password Safe.

Mit dem Einfluss von über 20 Jahren Markterfahrung 
ist die Lösung ganzheitlich auf die individuellen  
Sicherheitsanforderungen und -bedürfnisse von Un-
ternehmen zugeschnitten. Alle Passwörter werden 
ganzheitlich im Password Life Cycle geschützt – vom  
Erstellen bis hin zum Archivieren dieser.

Als Mitglied der TeleTrust Initiative »IT-Security Made 
in Germany« steht MATESO für vertrauenswürde  
IT-Sicherheitslösungen, die den Anforderungen des 
deutschen Datenschutzrechts genügen, DSGVO- 
konform genutzt werden können und keine ver- 
steckten Zugänge enthalten.

Erfahrung

Umfassender Schutz

Made in Germany

Warum Password Safe?


