PASSWORD SAFE

IT-Security im Gesundheitssektor

Die Bedeutsamkeit zuverlassiger wie hochverschlusselter Zugangsverwaltung hat im Gesundheitswesen in
den vergangenen Jahren so stark wie in kaum einer anderen Branche zugenommen. Ursache daflr sind unter
anderem die EinfUhrung der Datenschutz-Grundverordnung (DSGVO) sowie diverse Berichte tGber Cyberan-
griffe und Datendiebstahle. Dazu kommt: Datenzugange im Gesundheitswesen werden oft mit besonders
hohen Anforderungsprofilen und Verordnungen wie KRITIS konfrontiert. Um die Mitarbeiter in Krankenhau-
sern, Kliniken und Praxen nicht unnétig zu belasten, haben wir mit Password Safe eine zentrale Lésung zur
einfachen wie sicheren Verwaltung und Nutzung von Zugangsdaten aller Art entwickelt.

Intelligente und sichere L6sungen
fir das Gesundheitswesen

Password Safe unterstitzt dich mit einer individuell auf dein Unter-
nehmen zugeschnittenen Passwortverwaltungslésung. Egal, ob es sich
um verzweigte Berechtigungsstrukturen fir Krankenhauser oder um
das zentrale Password Management in Arztpraxen handelt: Vertrauen
Sie auf unsere umfangreiche Erfahrung und lange Expertise in der IT-
Security-Branche!
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Spare Zeit und Kosten und arbeite von Anfang an mit dem Marktfiihrer
im Bereich Password Management zusammen!

Passwort-Sicherheit ohne Grenzen

Ob Beside-Terminal, Patienten-Tablet oder Kranken-
hausinformationssystem (KIS): Der Zugriff auf alle
Zugangsdaten erfolgt zentral und geratetbergrei-
fend Uber die Web-Anwendung. Auch Uber Standorte,
Stationen und Plattformen hinweg kénnen Passwérter
sicher - auch mit Externen - geteilt werden. Das sorgt
fur kirzere Bearbeitungswege und mehr Effizienz in den
Arbeitsablaufen.



Einhaltung von Sicherheitsstandards

Um kritische Infrastrukturen (KRITIS) wie Krankenhauser
und Strukturen fur stationare Versorgung, Arzneimittel
& Impfstoffe und Labore besonders zu schiitzen, sind
klar definierte Zugriffsrechte essentiell. Durch das Zero-
Knowledge-Prinzip in Password Safe kdnnen Passworter
sogar geteilt werden, ohne diese im Klartext zu kennen.

Zudem erhalt jeder Mitarbeiter auf seine Rolle bezogen
nur die Zugriffsberechtigungen, die fur seine tagliche
Arbeit notwendig sind - innerhalb des bendétigten Zeit-
raumes. Unbefugte werden durch RBAC automatisch
ausgesperrt.

Sicherheit an erster Stelle

Das Thema Datensicherheit hat gerade in der Gesund-
heitsbranche eine immense Bedeutung. Durch den
taglichen Umgang mit sensiblen Patientendaten muss
gewahrleistet sein, dass diese geschtitzt werden und nur
fUr autorisierte Personen zuganglich sind. Ein zentrales
Berechtigungsmanagement auf Zugangsdaten inklusive
Zwei-Faktor-Authentifizierung, PKI und Single-Sign-on
hilft Ihnen dabei, diesem Anspruch gerecht zu werden.

Durch die Hinterlegung eines zweiten Faktors zum
Login am Arbeitsplatz wird zum Beispiel das Passwort
mit der Mitarbeiterkarte kombiniert. Via Single-Sign-
on kann sich der Mitarbeiter nach einmaliger Authentifi-
zierung automatisch an Websites anmelden lassen - die
manuelle Anmeldung entfallt. Dem Patientenrechtege-
setz entsprechend kann zudem durch die Dokumentation
aller Zugriffe nachgewiesen werden, wann, wem und
aus welchem Grund der Zugriff auf personlich identifizie-
rende Informationen (PIl) erteilt wurde.

Krankenhauszukunftsgesetz zur Férderung lhrer IT-Sicherheit

Mit dem Krankenhauszukunftsgesetz stellt das Bundesministerium fir Gesundheit seit 01.01.2021 fur
Krankenhauser Fordermittel zur Verfligung, um bei der Digitalisierung und bei MaBnahmen zur IT-Sicherheit
zu unterstiitzen. GemaB des KHZG sind mindestens 15 Prozent der gewahrten Férdermittel fir MaBnahmen
zur Verbesserung der Informationssicherheit zu verwenden.

Forderfahige Vorhaben zur Verbesserung der IT- bzw. Cybersicherheit miissen eine oder eine Kombination
der folgenden funktionalen Anforderungen erfillen:

- Pravention vor Informationssicherheitsvorfallen: Mit Password Safe verhindern Sie Angriffe und
Vorfalle durch schlechte Passwoérter und deren unsachgemaBe Verwaltung.

- Detektion von Informationssicherheitsvorféllen: Alle Aktionen in Password Safe werden
dokumentiert und kénnen im Nachgang revisionssicher nachvollzogen werden.

« Abschwachung von Informationssicherheitsvorfallen: Durch zusatzliche Sicherheitsmechanismen
wie 2FA, Sicherheitsstufen, Mehr-Augenprinzip, uvm. werden potentielle Vorfalle im voraus abgeschwacht.

« Steigerung und Aufrechterhaltung der Awareness gegeniiber Informationssicherheitsvorfallen bzw.
der Bedeutung von IT-/Cybersicherheit: Durch Funktionen wie die Einhaltung von Passwortrichtlinien,
die Anzeige der Passwortqualitat, uvm. werden Mitarbeiter zu einem bewussteren Umgang mit Pass-
woértern angewiesen.



Warum Password Safe?

Erfahrung

MATESO hat sich seit 2006 auf professionelles Enter-
prise Password Management fokussiert. 21der Top 40
DAX-Unternehmen sowie mehr als 10.000 Anwender
vertrauen in puncto Passwort-Schutz bereits auf Pass-
word Safe.

Umfassender Schutz

Mit dem Einfluss von tber 20 Jahren Markterfahrung
ist die Losung ganzheitlich auf die individuellen Sicher-
heitsanforderungen und -bedurfnisse von Unterneh-
men zugeschnitten. Alle Passwoérter werden ganzheit-
lich im Password Life Cycle geschitzt - vom Erstellen
bis hin zum Archivieren dieser.

Made in Germany

Als Mitglied der TeleTrust Initiative »IT-Security Made
in Germany« steht MATESO fir vertrauenswdrde IT-Si-
cherheitslésungen, die den Anforderungen des deut-
schen Datenschutzrechts genliigen, DSGVO-konform
genutzt werden kdnnen und keine versteckten Zugan-
ge enthalten.
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