PASSWORD SAFE

IT Security in der IT Industrie

Angesichts der zunehmenden Raffinesse und der sich standig weiterentwickelnden Art von Cyberangriffen
steht vor allem fUr Unternehmen der IT-Branche viel auf dem Spiel. IT-Sicherheit bedeutet, dass die
Unternehmen mit gutem Vorbild vorangehen und die Sicherheitsvorkehrungen im Vorfeld verscharfen, anstatt
Sicherheitsltiicken im Nachhinein zu schlieBen.

Um die Integritat von Anlagen, Netzwerken und Daten zu wahren, mussen frihzeitig die richtigen MaBnah-
men ergriffen werden, um Hacker zu erwischen, bevor sie dich und dein Unternehmen erwischen. APT-
Organisationen (Advanced Persistent Threats) haben es speziell auf den Diebstahl technischer Informationen
von IT-Unternehmen abgesehen, um ihre Forschungs- und Entwicklungskosten zu senken und sich so einen
unfairen Wettbewerbsvorteil zu verschaffen.

Mit der zunehmenden Bedeutung von IT-Sicherheit und der
Entwicklung neuer Technologien ist die IT-Branche besonders
anfallig fur Cyber-Attacken. Im Jahr 2019 waren 32 % aller Daten-
schutzverletzungen auf Phishing zurtickzuflihren, welches auch
78 % der Cyberkriminalitat verursachte.

Ein vertrauensbasiertes Okosystem muss aufgebaut werden, um
den MaBstab fur interne Teammitglieder und Kunden zu setzen.
Die Effizienz, mit der Reaktionsplane auf Vorfalle, Risikobewer-
tungen und NotfallmaBnahmen durchgefihrt werden bestimmt,
wie gut das Unternehmen die Kontrolle tber die Situation zurtick-
gewinnen kann, bevor es zu spat ist.

Zu den grundlegenden Rechten der Nutzer gehért der Zugang zu ihren
gespeicherten Daten, die auf Wunsch geléscht werden kénnen.

DSGVO- und Datenschutz-konform

Ein Passwort Manager wie Password Safe bietet eine
umfassende Sicherheitslésung fiur Unternehmen, um
ihre betrieblichen Geheimnisse zu schitzen und dabei
strenge Datenschutzvorschriften einzuhalten. Alle Daten
sind vollstandig verschlUsselt und kdnnen nur von dem-
jenigen entschlisselt werden, der die Berechtigung dazu
hat. Die rollenbasierte Zugriffskontrolle bietet einen
rationalisierten Ansatz flir Berechtigungen. Berechtigun-
gen fur Mitarbeitende kénnen entsprechend ihrer Rol-
le erteilt werden, damit sie ihre Aufgaben effizient er-
ledigen kénnen. So kannst du einfach den Umfang von
Uber- oder Unterberechtigungen verringern, umgehend
auf organisatorische Anderungen reagieren und sogar das
Onboarding oder Offboarding von Mitarbeitern effizient
verwalten.



Berichte, die liber die Passwortsicherheit informieren

Die zunehmende Verbreitung von Technologien macht es fir IT-Experten noch schwieriger, Bedrohungen zu
verwalten und zu entscharfen. Vernetzte Technologien tiber mehrere Plattformen hinweg beruhen auf Echtzeit-
Upgrades, die Schwachstellen in Prozessen aufdecken und unbeabsichtigt zu Cyberkriminalitat einladen. Mit
der raschen Verbreitung digitaler Anwendungen haben sich neue Wege fir das Eindringen von Cyberkriminellen
aufgetan, die zuvor unentdeckt waren.

Mit Password Safe kdnnen IT-Experten die Passwortaktivitaten bis ins kleinste Detail verfolgen. Ein vollstandiger
Verlauf der Kontoaktivitaten wird protokolliert und steht fir Audits zur Verfigung. Eintrage aus dem Logbuch-
Handbuch kénnen gefiltert und auf unregelmaBige Aktivitaten Uberprift werden. Nur autorisierte Mitarbeitende
haben Zugriff auf diese Informationen.

Sicherheit, ganzheitlich gedacht

Die digitalen Bedrohungen von heute sind Teil der schwindenden Grenzen eines geschiitzten IT-Okosystems.
Mitarbeiter arbeiten von Uberall aus und Cyber-Kriminelle finden immer neue Wege, um in interne IT-Infrastruk-
turen einzudringen. Password Safe spurt diese blinden Flecken auf, um Bedrohungen frihzeitig zu begegnen.
Die hohe Skalierbarkeit der Software ermdglicht eine nahtlose Anpassung an die sich andernden Anforderungen
eines jeden Unternehmens.




Immer und tberall zuganglich

Unabhangig vom Standort ist Password Safe immer verfligbar und der Offline-Datenzugriff sorgt dafur,
dass Sicherheit stets gewahrleistet werden kann. Wahrend die App den Zugriff auf Passwérter von unterwegs
aus ermoglicht, kann die Webversion betriebssystem- und geratetbergreifend genutzt werden. Browser-
Erweiterungen fur Chrome, Firefox, Safari und Edge ermdglichen eine einfachere und bequemere Anmeldung
bei Websites.
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Deine Kontrolle liber deine Daten

Die Kontrolle Uber deine Daten ist wichtig,
um zu verhindern, dass bdsartige Angriffe
wie DDoS-Angriffe deine Systeme mit un-
nétigem Datenverkehr tberfluten. Angriffe
dieser Art kdnnen die Zukunft des gesamten
Unternehmens gefahrden und schwerwie-
gende Folgen haben. Password Safe ist eine
selbst gehostete Losung, bei der du wahlen
kannst, wo sich die Server befinden - vor Ort
oder in der privaten oder hybriden Cloud.
Alle Daten werden intern verwaltet und du
hast die volle Kontrolle dartber. Behalte die
Datenhoheit und schiitze dein Unternehmen
vor Cyber-Attacken.
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Wir freuen uns uber deine Kontaktaufnahme. Gerne
beraten wir dich dazu, warum Password Safe die
richtige Losung auch fiir dein Unternehmen ist!



Warum Password Safe?

Erfahrung

MATESO hat sich seit 2006 auf professionelles Enterprise
Password Management fokussiert. Uber 21 der Top
40 DAX-Unternehmen sowie 10.000 Unternehmens-
kunden mit Millionen Anwendern vertrauen in puncto
Passwort-Schutz bereits auf Password Safe.

Umfassender Schutz

Mit dem Einfluss von tber 20 Jahren Markterfahrung
ist die Losung ganzheitlich auf die individuellen
Sicherheitsanforderungen und -bedurfnisse von Un-
ternehmen zugeschnitten. Alle Passworter werden
ganzheitlich im Password Life Cycle geschitzt - vom
Erstellen bis hin zum Archivieren dieser.

Made in Germany

Als Mitglied der TeleTrust Initiative »IT-Security Made
in Germany« steht MATESO flur vertrauenswirde
IT-Sicherheitslésungen, die den Anforderungen des
deutschen Datenschutzrechts genigen, DSGVO-
konform genutzt werden kdénnen und keine ver-
steckten Zugange enthalten.
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