PASSWORD SAFE

Fact Sheet

Password Safe dient als zentraler digitaler Tresor zur Sicherung, Verwaltung und
Uberwachung von sensiblen Daten wie Passwortern, (privilegierten) Zugangen und Konten.

® Hochsicher und flexibel: Ende-zu-Ende-Schutz
durch komplexes Rechtesystem, das alle Unter-
nehmensgréBen und -hierarchien abbildet und
an wechselnde Anforderungen anpassbar ist

® Made in Germany: vertrauenswurdige
IT-Sicherheitslésung durch hohe Qualitat
und Gesetzeskonformitat

® Umfassende Losung: der FullClient fir die IT,
der LightClient fur IT-ferne Mitarbeiter,
selbsterklarendes Interface flr einfache
Nutzung und geringen Schulungsaufwand

DER PASSWORD SAFE LIFE CYCLE

PASSWORD DISCOVERY
Sicherheitslicken erkennen & schlieBen

¢ Neue und unsichere Passworter erkennen
und durch sichere ersetzen

¢ Automatische Password Resets

PASSWORD MANAGEMENT
Alle Zugangsdaten sicher & auf einen Blick

e Erstellung komplexer Passworter auf einen Klick
¢ Loginin Sekundenschnelle

Unternehmensweit besser zusammenarbeiten
e Passworter sicher und einfach mit Kollegen teilen

e Das Passwort bleibt dank Sichtschutz geheim

PASSWORD DOCUMENTATION
Perfekt fur Audits

e Alle Zugriffe werden revisionssicher protokolliert
e Aufdem aktuellen Stand dank Bericht & Dashboard

® Datensicherheit durch Self-Hosting:
keine Backdoors, Datenhoheit bleibt
beim Kunden - auch in der Cloud

® Team Password Manager: produktiv
zusammenarbeiten und Passworter
unternehmensweit und sicher teilen

® Praxisbewahrt mit Uber 20 Jahren
Markt- und Entwicklungserfahrung:

- mehrere Millionen Anwender weltweit
-» liber 10.000 Firmenkunden
-» darunter 21 der TOP 40 Dax-Unternehmen



ERWEITERUNGEN MIT PASSWORD SAFE

Password Safe bietet umfangreiche Features zur Generierung, Verwaltung und Dokumentation
von Passwortern. Es kann auch flexibel an bestehende Tools und Programme angebunden
werden und so individuelle Security-Anforderungen abbilden. Password Safe stellt dafiir
einen eigenen Software Developer Kit zur Verfiigung.

PAM

Direct Access und Credential Provider fir Privileged Ac-
cess Management: Eine bestehende PAM-Anwendung
kann mit Password Safe verknlpft werden. Password
Safe agiert dann als Credential Provider.

SIEM

Logs fur Security Information and Event Management:
Die von Password Safe generierten Logs lassen sich
mit einem vorhandenen Syslog-Server integrieren und
stellen die relevanten Daten damit fiir andere Systeme
zur Verflgung.

IM

Integration in bestehendes Identity Management:
Falls bereits ein Identity Management Tool im Einsatz
ist, kann Password Safe via SAML vollumfanglich an
die vorhandene Struktur angepasst werden.

Connectivity

Password Safe bietet die Mdglichkeit, mittels einer
API-Schnittstelle auch andere Anwendungen anzubin-
den, diese aus Password Safe heraus zu starten
und Credentials aus Password Safe zu Gbergeben.

So kénnen individuelle Unternehmensstrukturen

und Security-Anforderungen abgebildet werden.

WEITERE ANBINDUNGSMOGLICHKEITEN

Password Safe lasst sich mit weiteren gangigen Applikationen erganzen: Mittels Google
Authenticator, Yubico, Public-Key-Infrastruktur, RSA, SafeNet oder Smartcard kann eine
Zwei-Faktor-Authentifizierung hohen Sicherheitsanforderungen entsprechen. Uber An-

bieter wie Yubico und certgate ist auch eine passwortlose Anmeldung an Password Safe
moglich. Mit Devolutions steht zudem ein RDP-Angebot zur Verfligung.

Google RSA yubico
evolutions

M= Microsoft




EDITIONEN

MSP Professional Enterprise Enterprise Plus

3499,' € (Server)
29,' € (nur LightClient /

FullClient-Lizenz 99,- €)

Basis Edition
(Preise auf Anfrage)

299,' € (Server)

1499,' € (Server)
59,' € (Benutzer)

79,' € (Benutzer)

Das Profi-Paket fur
mehr Sicherheit

Unbegrenzt

Key Features Key Features Key Features

Alles aus Essential und ... Alles aus Professional und ...

Zusatzlich hinzubuchbar L
» Mehr-Augen-Prinzip .

Die Managed Service
Lésung ab einem User

Sicherheit fiir jedes
Unternehmen

Privilegiertes Passwort-
management
« Browser-Erweiterung

« 2-Faktor-Authentifizierung

Unbegrenzt Unbegrenzt

+ Mobile App
« LightClient & FullClient

Alles aus Enterprise und ...

Datenbank-Firewall » Exklusive LightClient-
Lizenzen
Option 1: Task-System + Sichtschutz fur Passworter « RADIUS-Anbindung
inkl. SSO » Discovery Service

Option 2: Siegel-Funktion .

Option 3: AD-Integration

Option 4: Offline-Zugriff

Option 5: Notfall WebViewer

Option 6: Temporarer Zugriff

Live-Benachrichtigungen

Zwei-Faktor-Authent-
ifizierung

Auditing & Reports

Offline-Zugriff (HTML-
WebViewer)

Aufgabenplaner (Task-
System)

Offline-Zugriff
AD-Synchronisation
Temporare Freigaben
Automatische Reports
PKI-Integration
Lastverteilung*
Replikation**

Hochverfugbarkeit*

TECHNISCHE ANFORDERUNGEN

*

* Fur die Funktionalitat sind externe Tools notwendig (Microsoft Load Balancer oder andere Load Balancer).

Webserver (lIS)

« min. Windows Server 2012 R2
(aktueller Patchlevel-Stand ist
zwingend notwendig)

« min. Windows Server 2016

+ min. 4 x CPUs

- min. 8 GB RAM

« min. 40 GB Festplattenspeicherplatz

- .net Bibliothek 4.8.0 oder neuer

SSL-Zertifikat

Firewall-Freigabe, falls nétig, nach
Zugriff konfigurieren (http oder https)

min. Windows Server 2012 R2
(aktueller Patchlevel-Stand ist
zwingend notwendig)

min. 2 x CPUs

min. 8 GB RAM

min. 40 GB Festplattenspeicherplatz
.net Bibliothek 4.8.0 oder neuer
Firewall-Freigabe

Windows Management Framework

4.0 (Windows-Update KB2819745)
muss installiert sein

fir Dienstkonten
» Password Reset
« Password Reset Rollback
» Password Reset Heartbeat
+ HSM-Integration
« API-Schnittstelle

» Session Recording

Client

Microsoft Windows ab Version 7
(letzter Patch-Stand)

min. 2 x CPUs

min. 2 GB RAM

min. 40 GB Festplattenspeicher

aktuelles .net-Framework (4.6.2
ist derzeit die Mindestanforderung)

Wenn RDP-Verbindungen aufgebaut
werden sollen, muss mindestens RDP
8.1installiert sein

Im Essential und Professional Plan ist max. 1 Anwendungsserver, im Enterprise Plan sind max. 2 Anwendungsserver erlaubt. Im Enterprise Plus Plan
konnen beliebig viele Anwendungsserver eingesetzt werden (jeder Anwendungsserver muss separat erworben werden).

** FUr die Funktionalitat sind externe Tools notwendig (Microsoft SQL Server).



MATESO

MATESO GMBH

Die MATESO GmbH ist ein fihrendes deutsches IT-Unternehmen, das sich seit der Firmengriindung
im Jahr 2006 erfolgreich im DACH-Raum etabliert hat. Die entwickelte Passwort-Sicherheitslésung
Password Safe wird durch ihr weltweites Partnernetzwerk international vertrieben.

Namhafte Referenzen bezeugen den Technologie- und Know-how-Vorsprung der IT-Software.
Heute verzeichnet das stetig wachsende Unternehmen branchenlbergreifend Uber 10.000
Firmenkunden mit mehreren Millionen Anwendern weltweit - darunter 20 Firmen der Dax 30.

UNSERE WERTE ,,
Unsere Kunden und Anwender stehen fur uns im Fokus. Wir THOMAS MALCHAR, CEO

bieten ihnen ein Produkt, das komplexe Probleme einfach |6st:

Die Flexibilitat von Password Safe erméglicht es unseren Kunden, Der sichere Zugriff auf Informationen ist ohne
Vertrauen eine Herausforderung. Wir wollen

alle Zugange, Konten und Daten tbersichtlich und strukturiert dafiir sorgen, das Vertrauen in der digitalen
in Password Safe abzubilden. Auch fiir IT-ferne User bietet Welt zu starken.

Password Safe eine vereinfachte Benutzeroberflache, damit

sich diese ohne Vorkenntnisse oder vorherige Schulung schnell

zurechtfinden. V

Datensicherheit ist ein sensibles Thema. Deshalb kimmern wir
uns um die Daten unserer Kunden, als waren es unsere eigenen -
vom Start-up bis zum GroBkonzern. Die von uns angebotenen
Self-Hosting-Produkte enthalten keine versteckten Zugange.
Unsere Kunden profitieren auBerdem von professionellem
Password Life Cycle Management.

Password Safe wurde in Deutschland nach héchsten Qualitats-
standards entwickelt und getestet und durchlauft regelmaBig
externe Penetrationstests. Wir sind stolz darauf, ,made in Germany*
zu sein. Mit Uber 20 Jahren Markterfahrung stellen wir Unternehmen
ein vielfach bewahrtes Produkt zur Verfligung, das sich durch
unseren hohen Erfahrungsschatz sowie einen hohen
Entwicklungsstandard auszeichnet.

MATESO GmbH

DaimlerstraBe 15, D-86356 Neusall MAT ESO

Web: www.passwordsafe.com

E-mail: marketing@passwordsafe.de PASSWORD SAFE

Tel: +49 821 74 77 87-0


https://www.passwordsafe.com/de/
mailto:marketing%40passwordsafe.de?subject=

