
IT-Security in der Bildungsbranche 

Gleichzeitig spitzt sich das Risiko durch eine immer weiter anwachsen-
de Anzahl an Cyber-Attacken zu – auch Bildungseinrichtungen geraten 
zunehmend in den Fokus. Ein bekanntes Beispiel dafür ist die Universi-
tät Gießen, welche 2019 aufgrund eines Hackerangriffs für mehrere Wo-
chen komplett offline war. Betroffen waren die Website, der Mail-Server  
und das Prüfungsverwaltungssystem und hat die Bildungseinrichtung 
rund 1.7 Millionen Euro gekostet. Erpressungen und Lösegeldforderun-
gen sind weitere mögliche Folgen. 

Da Wissen das höchste Gut an Bildungseinrichtungen ist, gilt es ge-
rade hier, besondere Vorsicht walten zu lassen. In Zeiten von Corona,  
Remote-Working sowie Homeschooling benötigen Bildungsinstitute  
einen sicheren Zugang zu ihren Systemen, was durch professionelles 
Password Management gewährleistet wird. 

Password Safe unterstützt dich mit einer individuell  
auf dein Unternehmen zugeschnittenen Passwort- 
verwaltungslösung. Egal, ob es sich um verzweigte 
Berechtigungsstrukturen für Universitäten oder um  
das zentrale Password Management in sonstigen  
Bildungseinrichtungen handelt: Vertraue auf unsere 
umfangreiche Erfahrung und lange Expertise in der 
IT-Security-Branche!

Intelligente und sichere Lösungen 
für den Bildungssektor 

Die Corona-Pandemie hat Bildungseinrichtungen so hart wie keine andere Branche getroffen. IT-Abteilungen 
mussten von heute auf morgen vielen Tausenden Lernende und Studierenden die Online-Lehre ermöglichen. 
Dazu gehörte auch, diverse Accounts mit verschiedenen Zugangsdaten anzulegen, zu verwalten und zu 
sichern. Überforderung und  Unsicherheit plagte nicht nur die IT-Abteilungen, sondern auch unzählige  
Universitätsmitarbeitende, Studierende und Lernende. 

Spare Zeit und Kosten und arbeite von Anfang an mit dem Marktführer  
im Bereich Password Management zusammen!



 

 

Der Umgang und das Zurechtfinden in der internen  
Passwort-Verwaltungs-Struktur kann zu einer lästi-
gen und mühsamen Aufgabe für Mitarbeitende und  
Lernende werden, da bei Problemen oder Fragen lange 
Wartezeiten entstehen, bis eine Passwort-Anfrage vom  
Helpdesk bearbeitet wird. Gleichzeitig verwenden die  
IT-Abteilungen kostbare Zeit damit, administrative  
Aufgaben zu erledigen sowie Helpdesk-Anfragen zu  
beantworten.  

Password Safe vereinfacht die Endbenutzererfahrung,  
da Benutzer selbständig Passwörter ändern und zurück-
setzen können. Somit entfällt der ständige Kontakt mit  
der IT-Abteilung sowie unnötig lange Wartezeiten und 
Kosten.

Wenn der Ernstfall – etwa ein Serverausfall – eintritt, können Studierende nicht mehr auf die Universitäts- 
plattform zugreifen. Sie können sich nicht mehr zu Prüfungen einschreiben, Noten einsehen oder Lehr- 
materialien herunterladen. Auch der Zugang zur Online-Lehre entfällt in diesem Fall. 

						      Password Safe bietet im Ernstfall eine sichere Lösung: Nicht nur 	
						      der OfflineClient, auch der Notfall WebViewer generiert auto-	
						      matische Backups – auch bei einem Serverausfall. Somit sind 	
						      die Zugangsdaten auch im Ernstfall gesichert. 

Gerade an Universitäten und Hochschulen gibt es 
diverse Tools und Systeme und damit verbundene Zu-
gangsdaten. Deren Verwaltung kostet den Einrichtungen 
nicht nur Zeit und Aufwand. Greifen Benutzer aufgrund  
der hohen Anzahl an Tools zu unsicheren Passwörtern 
oder Verwaltungsmethoden, steigt für Bildungseinrich-
tungen das Risiko eines Cyber-Angriffs immens. 
 
Password Safe löst dieses Problem. Mit der Pass-
word Management Lösung müssen sich Benutzer nur  
noch ein Passwort merken – alles andere übernimmt 
Password Safe! So können Benutzer für jeden Zugang 
ein einzigartiges und komplexes Passwort anlegen, was 
Cyberangriffe deutlich erschwert. 

Die IT entlasten

Für den Ernstfall gerüstet

Sicheres Anmelden  
für eine sichere Zukunft



 

Onboarding leicht gemacht

Kontaktiere uns und lass dich dazu beraten,  
inwiefern Password Safe die richtige  

Lösung für dich ist! 

Jedes Jahr gibt es neue Lernende und Studierende, die neue Zugänge und Passwörter benötigen.  
Die Verwaltung und Kontrolle dieser Zugangsdaten nimmt manuell viel Zeit und Arbeit in Anspruch und  
kann auch schnell unübersichtlich werden. Studierende einer bestimmten Fachrichtung brauchen zudem 
Zugänge zu gleichen Tools, die händische Autorisierung ist sehr zeitaufwendig. 

Password Safe bietet hierfür die rollenbasierte Rechtevergabe. In Password Safe können individuelle Rollen  
und damit verbundene Rechte nach beispielsweise Schulklassen, Studiengängen oder Fakultäten erstellt  
werden. Danach müssen nur noch die Berechtigungen auf die Zugänge zugewiesen werden und bestimmte 
Rollen haben automatisch Zugriff auf zuvor definierte Accounts. Das macht das regelmäßige Onboarding  
zu einer Nebensache für die IT.

Mit Password Safe können die Verwaltung und der sichere Umgang mit Zugangsdaten unabhängig von  
der Größe der Bildungseinrichtung und der damit verbundenen Anzahl von Lizenzen gewährleistet werden. 

Die benutzerfreundliche und auf Deutsch verfügbare Oberfläche führt auch bei Endanwendern ohne Erfah-
rung zu einer einfachen Bedienung der Software. Die leicht downloadbare Browser-Erweiterung von  
Password Safe kann zu allen gängigen Browsern hinzugefügt werden, was die effiziente und schnelle Arbeit 
mit Password Safe bei allen Usern unabhängig von ihrem Betriebssystem sicherstellt. 

Auch in Universitäten und Hochschulen geht der Trend 
weg von hierarchischen Strukturen hin zu Teams,  
Gruppen und Fakultäten. In der täglichen Zusammen-
arbeit werden auch Accounts untereinander geteilt. 
Das Arbeiten und sichere Teilen von Passwörtern über  
Fakultäten und Standorte hinweg gestaltet sich dabei 
oft schwierig und undurchsichtig. 

Durch das in Password Safe integrierte Berechtigungs- 
management können über die IT den einzelnen  
Dozierenden, Lehrkräften und anderen Verantwortlichen 
Berechtigungen erteilt und auch wieder entzogen 
werden. Darüber hinaus können Benutzer in flexiblen 
Teams und Arbeitsgruppen effizient zusammen- 
arbeiten und ihre Passwörter mit Sichtschutz teilen. 
So können Dozierende ihren Studierenden eigenstän-
dig Zugangsdaten zur Verfügung stellen und sie auch  
zeitlich flexibel darauf berechtigen, Anmeldedaten und 
verdeckte Passwörter zu nutzen. 

Das Berechtigungsmanagement  
im Blick behalten



 

MATESO GmbH 
Daimlerstraße 15, D-86356 Neusäß 
Web:	    www.passwordsafe.com 
E-mail:	   sales@passwordsafe.de  
Tel: 	    +49 821 74 77 87-0

MATESO hat sich seit 2006 auf professionelles Enterprise 
Password Management fokussiert. Über 21 der Top 
40 DAX-Unternehmen sowie 10.000 Unternehmens-
kunden mit Millionen Anwendern vertrauen in puncto 
Passwort-Schutz bereits auf Password Safe.

Mit dem Einfluss von über 20 Jahren Markterfahrung 
ist die Lösung ganzheitlich auf die individuellen  
Sicherheitsanforderungen und -bedürfnisse von Un-
ternehmen zugeschnitten. Alle Passwörter werden 
ganzheitlich im Password Life Cycle geschützt – vom  
Erstellen bis hin zum Archivieren dieser.

Als Mitglied der TeleTrust Initiative »IT-Security Made 
in Germany« steht MATESO für vertrauenswürde  
IT-Sicherheitslösungen, die den Anforderungen des 
deutschen Datenschutzrechts genügen, DSGVO- 
konform genutzt werden können und keine ver- 
steckten Zugänge enthalten.

Erfahrung

Umfassender Schutz

Made in Germany

Warum Password Safe?

http://www.passwordsafe.com
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