
Szenario

Durch ihre erweiterten Rechte stellen privilegierte Accounts aus der IT wie etwa von System- 
Administratoren ein erhöhtes Sicherheitsrisiko dar. Sie benötigen daher besondere Überwachung 
und Protokollierung aller Vorgänge, um Datenmissbrauch zu verhindern. Zudem stiehlt die manuelle 
Passwortverwaltung wie das Setzen von neuen Passwörtern der IT wertvolle Zeit. Und wie kommen 
Sie eigentlich an Ihre Daten, wenn der Administrator krank ist und nur er Zugriffsrechte besitzt? 
Diese Problematik lässt sich durch effizientes Privileged Access Management effektiv beheben.

PASSWORD SAFE IN DER PRAXIS
DIE LÖSUNG FÜR IHRE IT-ABTEILUNG 

Komplexe Strukturen benötigen  
sichere und produktive Systeme.



Password Safe vergibt Berechtigungen rollen- 
basiert bis auf Datensatzfeldebene inkl. dem 
Setzen von temporären Freigaben, falls etwa ein 
Mitarbeiter ausfällt. Durch die nativ integrierten 
Verbindungsmöglichkeiten wie RDP oder SSH  
sowie SSO können sich Administratoren mit kom-
plexen Passwörtern effektiv authentifizieren. Zu-
dem ermöglicht Password Safe die Nutzung der 
Daten zur automatischen Anmeldung – und zwar, 
ohne dass der Anwender das Passwort überhaupt 
einsehen kann.  

Zeit- und Kostenersparnis für den Helpdesk:  
Die vorhandene AD Struktur kann einfach impor-
tiert und regelmäßig synchronisiert werden.  
Der Discovery Service spürt kritische Dienstkonten 
auf und aktualisiert das Passwort systemüber-
greifend via Password Reset and Synchronization. 
Automatische Reports informieren die Benutzer 
periodisch via E-Mail über die Aktualität der Daten. 
Dashboards geben schnell Überblick über sicher-
heitsrelevante Vorgänge im Unternehmen.

Dashboard   
 
Richtlinien einhalten: schneller Einblick in potentielle Risiko-
bereiche wie schwache Passwörter oder inaktive Konten 

Flexible Rollen und Rechteverwaltung  
 
Rollenbasierte Organisation der Datenbank  
Rechtevergabe auf Benutzer und Daten individuell konfigurierbar 

Active Directory Integration (LDAP)  
 
Übernahme bestehender Benutzer- und Gruppenstrukturen 
aus dem Active Directory und automatische Synchronisation 
der Benutzer und ihrer Mitgliedschaften 

Discovery Service für Dienstkonten  
 
Praktischer Netzwerk-Scan nach lokalen Service Accounts 
und Ermittlung von automatischen Password Resets 
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