PASSWORD SAFE

Szenario

PASSWORD SAFE IN DER PRAXIS
DIE LOSUNG FUR IHRE IT-ABTEILUNG

Durch ihre erweiterten Rechte stellen privilegierte Accounts aus der IT wie etwa von System-
Administratoren ein erhéhtes Sicherheitsrisiko dar. Sie bendtigen daher besondere Uberwachung
und Protokollierung aller Vorgange, um Datenmissbrauch zu verhindern. Zudem stiehlt die manuelle
Passwortverwaltung wie das Setzen von neuen Passwoértern der IT wertvolle Zeit. Und wie kommen
Sie eigentlich an Ihre Daten, wenn der Administrator krank ist und nur er Zugriffsrechte besitzt?
Diese Problematik lasst sich durch effizientes Privileged Access Management effektiv beheben.
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Password Safe vergibt Berechtigungen rollen-
basiert bis auf Datensatzfeldebene inkl. dem
Setzen von temporaren Freigaben, falls etwa ein
Mitarbeiter ausfallt. Durch die nativ integrierten
Verbindungsmaéglichkeiten wie RDP oder SSH
sowie SSO kdénnen sich Administratoren mit kom-
plexen Passwortern effektiv authentifizieren. Zu-
dem erméglicht Password Safe die Nutzung der
Daten zur automatischen Anmeldung - und zwar,
ohne dass der Anwender das Passwort Uberhaupt
einsehen kann.
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Zeit- und Kostenersparnis fir den Helpdesk:

Die vorhandene AD Struktur kann einfach impor-
tiert und regelmaBig synchronisiert werden.

Der Discovery Service spurt kritische Dienstkonten
auf und aktualisiert das Passwort systemuUber-
greifend via Password Reset and Synchronization.
Automatische Reports informieren die Benutzer
periodisch via E-Mail Uber die Aktualitat der Daten.
Dashboards geben schnell Uberblick iber sicher-
heitsrelevante Vorgange im Unternehmen.
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